
Службово-бойова діяльність сил охорони правопорядку 
 

  ISSN 2078-7480. Честь і закон № 2 (61)/2017 43  

УДК 355.318:355.433.4:316.776.23 
 

 
 
 
 
 
 
 

 
 

СТРУКТУРА І ФУНКЦІЇ СИСТЕМИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНО-
ПСИХОЛОГІЧНОЇ БЕЗПЕКИ ВІЙСЬКОВОСЛУЖБОВЦІВ 

НАЦІОНАЛЬНОЇ ГВАРДІЇ УКРАЇНИ 
 

Розглянуто сутність і зміст понять “інформаційно-психологічний вплив”, “інформаційно-
психологічна безпека”, “забезпечення інформаційно-психологічної безпеки”. Визначено структуру та 
елементи системи інформаційно-психологічної безпеки, складниками якої є система забезпечення 
інформаційно-психологічної безпеки Національної гвардії України та функції цієї системи. 
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Постановка проблеми. Національна 

гвардія України (НГУ) виконує завдання із 
забезпечення громадської безпеки. При 
виконанні службово-бойових завдань (СБЗ) під 
час проведення спеціальних операцій на 
свідомість особового складу та групову 
свідомість формувань НГУ вчиняється 
негативний інформаційно-психологічний 
вплив (ІПВ) з боку протидіючих сил, який 
знижує ефективність виконання ними СБЗ. За 
результатами наукових досліджень [1–4] під 
ІПВ слід розуміти вплив на свідомість і (або) 
підсвідомість особи та населення з метою 
внесення змін у їхню поведінку і світогляд. 
Тому виникає потреба у забезпеченні 
інформаційно-психологічної безпеки (ІПБ) 
особового складу. 

У Доктрині інформаційної безпеки України 
[5] визначені національні інтереси України в 
інформаційній сфері, актуальні загрози 
національним інтересам та національній 
безпеці України в інформаційній сфері, 
пріоритети державної політики в 
інформаційній сфері та механізм її реалізації. 

Аналіз змісту наведеної Доктрини [5] дав 
змогу встановити, що у механізмах її реалізації 
не визначені роль і місце Міністерства 
внутрішніх справ України як органу 
виконавчої влади щодо забезпечення 
національної безпеки в інформаційній сфері, а 
також НГУ як складової сектору безпеки і 
оборони України, хоча ці структури є 
головними виконавцями забезпечення 
державної та громадської безпеки.  

У [5] не враховано те, що під час виконання 
СБЗ формуваннями НГУ виникає необхідність 
у внутрішньому забезпеченні ІПБ особового 
складу та населення. Тому це потребує 
створення системи забезпечення ІПБ 
особового складу формувань НГУ, яка 
дозволить гвардії якісно реагувати на 
виникаючі інформаційно-психологічні загрози 
й ефективно виконувати СБЗ. 

Аналіз останніх досліджень і публікацій. 
Теоретико-методологічну базу організації та 
забезпечення інформаційної, психологічної, 
інформаційно-психологічної безпеки громадян, 
суспільства та держави, протидії негативному 
ІПВ на військовослужбовців і їхнього захисту 
під час виконання ними СБЗ становлять праці 
вітчизняних та зарубіжних науковців 
В. М. Богуша, Г. В. Грачова, І. В. Замаруєвої, 
О. Г. Караяні, В. Г. Криська, О. В. Литвиненка, 
А. Г. Лук’янця, О. А. Матеюка, І. К. Мельника, 
М. О. Попова, Г. Г. Почепцова, І. І. Приходька, 
С. П. Расторгуєва, А. О. Рося, А. В. Манойла, 
В. Б. Толубка, В. О. Фоміна, А. І. Черняка, 
В. П. Шейнова, О. К. Юдіна та інших учених. 

Аналіз цих та деяких інших праць свідчить 
про те, що у наукових дослідженнях надані різні 
аспекти ІПБ, але наукового обґрунтування 
системи забезпечення ІПБ військовослужбовців, 
військових колективів НГУ від зовнішнього та 
внутрішнього негативного ІПВ під час 
виконання СБЗ не визначено.  

Окремі теоретичні розробки щодо 
забезпечення ІПБ особового складу під час 
виконання СБЗ поки ще не доведені до рівня 
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практичних рекомендацій та застосування у 
практиці НГУ. Також до цього часу 
забезпечення ІПБ особового складу не було 
предметом спеціального наукового 
дослідження, хоча необхідність його 
обумовлюється практичними запитами та 
потребами НГУ. Це викликало протиріччя між 
потребою забезпечення ІПБ під час виконання 
СБЗ і недостатністю її наукового 
обґрунтування.  

Актуальність потреби забезпечення ІПБ 
військовослужбовців, недостатні її теоретичне 
обґрунтування та практичне розроблення саме 
й обумовили необхідність визначення 
структури і функцій системи забезпечення ІПБ 
військовослужбовців НГУ.  

Метою статті є визначення структури і 
функцій системи забезпечення ІПБ 
військовослужбовців НГУ.  

Виклад основного матеріалу. Динамічні 
зміни у політичному та соціально-політичному 
житті, активність у міжнародній сфері стають 
досить впливовими факторами не лише 
стосовно таких політичних суб’єктів, як 
держава, політичні партії та громадські 
організації, а й значно впливають на 
повсякденні життєві ситуації окремих людей 
та груп, у тому числі військовослужбовців і 
колективи військових формувань. Процеси і 
технології впливу інформаційного середовища 
на сферу життєдіяльності суспільства мають 
свою, особливу специфіку, яка визначає 
необхідність виділення такого виду 
інформаційної безпеки, як ІПБ особового 
складу формувань НГУ. На наш погляд, під 
цим поняттям слід розуміти захищеність 
психіки особового складу формувань НГУ від 
негативного ІПВ, спрямованого на 
впровадження деструктивної інформації у 
свідомість і (або) підсвідомість 
військовослужбовців, суспільну свідомість 
військових колективів, що призводить до 
неадекватного сприйняття ними дійсності.  

Інформаційно-психологічний вплив на 
особовий склад формувань НГУ вчиняється з 
використанням інформації, яка надходить від 
суб’єкта (джерела) впливу через канали впливу 
на об’єкт впливу (особовий склад). 
Дослідження питань забезпечення ІПБ 
потребує моделювання поширення негативних 
(деструктивних) впливів від суб’єкта до 
об’єкта впливу з метою визначення факторів 
та умов, які створюють зовнішні та внутрішні 
загрози особовому складу формувань НГУ, 
оцінювання значущості впливу на різні 
категорії особового складу НГУ, 

прогнозування впливу загроз на ефективність 
забезпечення ІПБ особового складу і 
здійснення у разі необхідності протидії цьому 
впливу та забезпечення достатнього 
інформаційно-психологічного рівня безпеки 
об’єктів впливу. 

Надалі під загрозами ІПБ особового складу 
формувань НГУ будемо розуміти демонстрацію 
або прояв потенційно небезпечних політичних, 
економічних, соціальних, етнічних, релігійних 
(конфесійних), територіальних, воєнних та 
інших внутрішніх або зовнішніх факторів, які за 
певних умов можуть завдати шкоду психіці 
особового складу й ускладнити виконання СБЗ.  

Наведене вище та аналіз наукових 
досліджень [1–4, 6, 7, 9] дозволяють визначити  
поняття системи ІПБ особового складу 
формувань НГУ, під якою слід розуміти 
сукупність взаємодіючих, взаємопов’язаних 
елементів – суб’єктів впливу, об’єкта впливу 
(особовий складу НГУ), системи забезпечення 
ІПБ особового складу НГУ, зовнішніх і 
внутрішніх факторів, умов, загроз, 
інформаційно-психологічних повідомлень, які 
об’єднані комунікативними каналами з метою 
захищеності психіки [свідомості та (або) 
підсвідомості] військовослужбовців, 
суспільної свідомості військових колективів 
формувань НГУ від  негативного ІПВ.  

Виходячи з наукових досліджень [7–11, 13, 
15] та викладеного вище систему ІПБ 
особового складу формувань НГУ можливо 
запропонувати у вигляді рисунка (див. с. 45).  

На наш погляд, для якісного виконання 
військовими формуваннями своїх завдань має 
бути створена система забезпечення ІПБ, яка б 
відповідала певним вимогам, серед яких:  

− підготовленість суб’єктів військового 
управління до забезпечення ІПБ 
військовослужбовців, військових колективів та 
населення; 

− чіткість визначення прав і обов’язків 
суб’єктів (об’єктів) військового управління із 
забезпечення ІПБ;  

− надання суб’єкту військового управління 
із забезпечення ІПБ повноважень, необхідних 
для виконання певних завдань; 

− облік випадків і спроб вчинення 
деструктивного ІПВ; 

− оцінювання ступеня деструктивного ІПВ;  
− контроль цілісності системи забезпечення 

ІПБ і негайне реагування на її порушення.  
Виходячи з наукових досліджень [1, 7, 13, 15] 

зміст поняття “система забезпечення ІПБ 
особового складу формувань НГУ”, яка 
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відображена на рисунку, можливо запропонувати 
у такому вигляді.  

Система забезпечення ІПБ особового 
складу НГУ – це складова системи ІПБ 
військовослужбовців, що має зовнішні та 
внутрішні елементи забезпечення ІПБ НГУ, 
якими є підсистема моніторингу, аналізування 
та прогнозування, підсистема протидії 
негативному ІПВ і підсистема захисту від 
негативних ІПВ, заходи яких спрямовані на 
прогнозування, виявлення, стримування, 
запобігання, відсіч ІПВ та ліквідацію наслідків 
їх прояву з метою захищеності психіки 
особового складу військових формувань від 
деструктивного інформаційного впливу. Ці 
заходи сприятимуть військовослужбовцям у 
підтримуванні оптимального рівня 
функціонування, спроможності усувати 
зовнішні та внутрішні загрози, що виникають, 
у зберіганні на достатньо стійкому рівні 
дієздатності виконувати СБЗ у звичайних та 
екстремальних умовах. 

Визначення змісту системи забезпечення ІПБ 
особового складу НГУ, її зовнішніх та внутрішніх 
елементів, мети дозволяє встановити функції 
системи забезпечення ІПБ особового складу 
формувань НГУ, які відображені у таблиці 
(див. с. 46).  

Розглядаючи систему забезпечення ІПБ 
особового складу формувань НГУ, необхідно 
відмітити, що суб’єктами (джерелами) ІПВ є: 

– держава (іноземні держави), органи влади 
та управління всіх рівнів, інші державні та 
недержавні організації та установи; 

– суспільство (різноманітні суспільні, 
економічні, політичні та інші організації, в 
тому числі й закордонні); 

– різні соціальні групи (формальні та 
неформальні, постійні та випадкові, великі та 
малі тощо); 

– окремі особи (у тому числі представники 
державних і суспільних структур, різноманітних 
соціальних груп і т. п.) [2, 6, 10, 11]. 

Для здійснення ІПВ використовують 
комунікативні канали. До основних каналів 
належать: телебачення, радіомовлення, преса 
(газети, журнали), наочні форми, Інтернет, 
телефон, листування, міжособистісне 
спілкування, невербальне спілкування [10, 11, 
14, 15]. 

Противник (протидіючі сили) має свої 
канали для здійснення ІПВ, використання яких 
дозволяє вчиняти негативний ІПВ на 
свідомість і психіку військовослужбовців та 
формувати негативне ставлення до їх 
професійної діяльності.  
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Забезпечення ІПБ особового складу 
формувань НГУ здійснюється як на 
зовнішньому рівні, так і на рівні НГУ 
(внутрішньому). Елементами (суб’єктами) 
забезпечення ІПБ особового складу на 
зовнішньому рівні згідно з [5] є: 

Рада національної безпеки і оборони 
України, яка здійснює координацію діяльності 
органів виконавчої влади щодо забезпечення 
національної безпеки в інформаційній сфері; 

Кабінет Міністрів України, що забезпечує 
здійснення інформаційної політики держави, 
фінансування програм, пов ՚язаних з 
інформаційною безпекою, спрямовує і 
координує роботу міністерств, інших органів 
виконавчої влади у цій сфері, а саме:  

Міністерства інформаційної політики України;  
Міністерства закордонних справ України;  
Міністерства оборони України;  
Міністерства культури України;  
Державного агентства України з питань кіно;  
Національної ради України з питань 

телебачення і радіомовлення; 
Державного комітету телебачення і 

радіомовлення України;  
Служби безпеки України;  
розвідувальних органів України;  
Державної служби спеціального зв ՚язку та 

захисту інформації України; 
Національного інституту стратегічних 

досліджень.  
Наведеним вище зовнішнім елементам 

(суб’єктам) у [5] визначені конкретні завдання, 
які дозволяють забезпечити ІПБ населення та 
особового складу.  

Система забезпечення ІПБ особового 
складу формувань НГУ на внутрішньому рівні 
складається з внутрішніх елементів системи 
забезпечення ІПБ НГУ – підсистем (див. 
рисунок).  

Суб’єктами забезпечення ІПБ особового 
складу формувань НГУ від негативних впливів 
можуть бути відділи, відділення, групи по 
роботі з особовим складом Головного 
управління НГУ, територіального управління 
оперативно-територіального об’єднання, 
вищих військових навчальних закладів, бригад 
і полків НГУ. Проте вони повний обсяг 
завдань виконати не у змозі. Тому потрібно 
створювати спеціальні групи забезпечення ІПБ 
при Головному управлінні НГУ та 
територіальних управліннях оперативно-
територіальних об’єднань. 

Для забезпечення ІПБ особового складу 
органам забезпечення ІПБ особового складу 
формувань НГУ від негативних впливів 
доцільно використовувати такі засоби протидії 
та захисту від негативного ІПВ: 

– засоби масової інформації та спеціальні 
засоби інформаційно-пропагандистської 
спрямованості (мобільні радіомовні та 
телевізійні центри, пропагандистські пересувні 
гучномовці, плакати, листівки), технологія 
застосування яких відпрацьована, і подальший 
розвиток пов ՚язаний, насамперед, з методами 
прихованого впливу на підсвідомість людини; 

– глобальні комп’ютерні мережі та 
програмні засоби швидкого поширення у 
мережі пропагандистських інформаційних 
матеріалів; 

Функції внутрішніх елементів системи забезпечення інформаційно-психологічної безпеки 
особового складу формувань Національної гвардії України 

№ 
пор. 

 Внутрішні елементи 
(підсистеми)  Мета (функції) 

1. Підсистема моніторингу, 
аналізування та прогнозування 

Аналізування, оцінювання та прогнозування загроз ІПБ, 
оцінювання ступеня  їх впливу на військовослужбовців та 
коригування заходів протидії загрозам і захисту особового 
складу 

2. 
Підсистема протидії 
негативному інформаційно-
психологічному впливу 

Організація запобіжних заходів щодо  поширення 
неправдивих чуток, спрямованих на зниження рівня 
морально-психологічного стану особового складу; зрив, 
нейтралізація ІПВ противника і здійснення впливу на 
нього та його населення  

3. 
Підсистема захисту від 
негативних інформаційно-
психологічних впливів 

Регулювання інформаційних потоків, поширення певної 
інформації, навчання методам і способам оброблення та 
оцінювання інформації, формування колективного 
соціально-психологічного й індивідуального 
психологічного захисту особового складу 
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– засоби, що нелегально модифікують 
інформаційне середовище; 

– засоби створення віртуальної реальності; 
– чутки; 
– засоби підкіркового психосемантичного 

впливу; 
– засоби генерування акустичних та 

електромагнітних полів. 
Функціональними обов’язками органів 

забезпечення ІПБ особового складу формувань 
НГУ мають стати: 

– постійний моніторинг впливу зовнішніх і 
внутрішніх інформаційно-психологічних 
факторів, а також умов функціонування 
встановленого рівня ІПБ військовослужбовців; 

– виявлення внутрішніх і зовнішніх загроз 
та оцінювання їх рівня; 

– визначення джерел і каналів 
деструктивного ІПВ;  

– прогнозування впливу загроз на 
ефективність забезпечення ІПБ 
військовослужбовців; 

– розроблення за необхідності пропозицій 
та організація проведення заходів щодо 
протидії деструктивного ІПВ; 

– моніторинг достатності протидії 
деструктивному ІПВ, і за необхідності – 
здійснення додаткових заходів протидії; 

– розроблення за необхідності пропозицій 
та організація проведення заходів щодо 
захисту військовослужбовців від ІПВ; 

– моніторинг створення достатності стану 
захищеності індивідуальної, групової й 
суспільної свідомості, який дає змогу 
формувати військовослужбовцям властивості 
та використовувати їх у професійній 
діяльності: адекватного сприйняття реальності 
та ставлення до оточення і самого себе, що 
стає основою для його соціальної поведінки і 
розвитку в умовах інформаційної взаємодії з 
оточуючим світом; психічної стійкості 
професійної спрямованості; 

– моніторинг морально-психологічного 
стану військовослужбовців, підрозділів, 
військових частин НГУ; 

– розроблення за необхідності пропозицій 
та організація проведення заходів щодо 
підвищення рівня морально-психологічного 
стану військовослужбовців, підрозділів, 
військових частин НГУ; 

– моніторинг ефективності службово-
бойової діяльності окремих 
військовослужбовців, підрозділів, військових 
частин НГУ; 

– розроблення за необхідності пропозицій 
та організація проведення заходів щодо 
підвищення ефективності службово-бойової 

діяльності окремих військовослужбовців, 
підрозділів, військових частин НГУ. 

Визначені вище органи забезпечення ІПБ, 
реалізуючи функціональні обов’язки, повинні 
забезпечити ІПБ особового складу шляхом 
реалізації заходів підсистемою моніторингу, 
аналізування та прогнозування, підсистемою 
протидії негативному ІПВ і підсистемою 
захисту від негативних ІПВ. 

За змістом комплекс заходів, які 
здійснюють підсистеми, повинні включати: 

1) заходи моніторингу: 
– визначення ваги впливу деструктивних 

зовнішніх і внутрішніх інформаційно-
психологічних факторів, а також умов 
функціонування встановленого рівня ІПБ 
військовослужбовців; 

– визначення джерел і каналів 
деструктивного ІПВ;  

– виявлення внутрішніх і зовнішніх загроз 
та оцінювання їх рівнів; 

– оцінювання, аналізування, синтез і 
прогнозування впливу загроз на ефективність 
забезпечення ІПБ військовослужбовців та їх 
службово-бойової діяльності;  

– розроблення за необхідності пропозицій 
щодо нейтралізації загроз та використання для 
цього потрібного ресурсу протидіючих та 
захисних заходів; 

2) заходи протидії: 
– організація запобіжних (профілактичних) 

заходів щодо поширення неправдивих чуток 
серед особового складу, попередження 
неправдивих чуток, тривожних висловлювань і 
протиправних дій, спрямованих на зниження 
морально-психологічного стану формувань 
НГУ; 

– нейтралізація ІПВ противника з метою 
недопущення деморалізації, дезінформації 
військ (сил) та зниження їх морально-
психологічного стану;  

– проведення інформаційно-психологічних 
заходів (акцій, психологічних операцій), 
спрямованих на свої війська і населення в 
районі виконання СБЗ, ведення бойових дій;  

– зрив негативного ІПВ противника на 
військовослужбовців формувань НГУ;  

– здійснення ІПВ на противника та його 
населення;   

3) захисні заходи: 
– регулювання, зокрема, обмеження 

інформаційних потоків; 
– організація інформаційних потоків (у 

тому числі ініціювання поширення певної 
інформації); 

– поширення методів і засобів оброблення 
інформації та її оцінювання;  



І. І. Ліпатов, Г. А. Дробаха, Ю. П. Бабков, М. О. Чепель. Структура і функції системи забезпечення 
інформаційно-психологічної безпеки військовослужбовців Національної гвардії України 

 

48                                           ISSN 2078-7480. Честь і закон № 2 (61)/2017 

– формування колективного, або групового 
соціально-психологічного захисту 
військовослужбовців, військових колективів;  

– формування індивідуального 
психологічного захисту, або психологічного 
самозахисту особистості. 

 

Висновки 
 

Отже, сформована система та визначені 
функції системи забезпечення ІПБ 
військовослужбовців НГУ під час проведення 
спеціальних операцій дають змогу зробити 
такі висновки. 

1. Під поняттям “система ІПБ особового 
складу формувань НГУ” слід розуміти 
сукупність взаємодіючих елементів – суб’єктів 
впливу, об’єкта впливу (особовий склад НГУ), 
системи забезпечення ІПБ НГУ, зовнішніх і 
внутрішніх факторів, умов, загроз, 
інформаційно-психологічних повідомлень, які 
об’єднані комунікативними каналами з метою 
захищеності психіки, свідомості та (або) 
підсвідомості військовослужбовців, суспільної 
свідомості військових колективів формувань 
НГУ від негативного ІПВ.  

2. Система забезпечення ІПБ особового 
складу НГУ – це складник системи ІПБ, що 
має зовнішні та внутрішні елементи 
забезпечення ІПБ НГУ, якими є підсистема 
моніторингу, аналізування та прогнозування, 
підсистема протидії негативному ІПВ і 
підсистема захисту від негативних ІПВ, заходи 
яких спрямовані на прогнозування, виявлення, 
стримування, запобігання, відсіч ІПВ та 
ліквідацію наслідків їх прояву з метою 
захищеності психіки особового складу 
військових формувань від деструктивного 
інформаційного впливу. Ці заходи 
сприятимуть військовослужбовцям у 
підтримуванні оптимального рівня 
функціонування, спроможності усувати 
зовнішні та внутрішні загрози, що виникають, 
у зберіганні на достатньо стійкому рівні 
дієздатності виконувати СБЗ у звичайних та 
екстремальних умовах. 

3. Функціями внутрішніх підсистем є:  
– підсистеми моніторингу, аналізування та 

прогнозування – аналіз, оцінювання та 
прогнозування загроз ІПБ, оцінювання ступеня  
їх впливу на військовослужбовців і 
коригування заходів протидії загрозам та 
захисту особового складу;  

– підсистеми протидії негативному ІПВ – 
організація  запобіжних заходів щодо  
поширення неправдивих  чуток,  спрямованих 
на зниження рівня морально-психологічного 
стану особового складу; зрив, нейтралізація 

ІПВ противника і здійснення впливу на нього 
та його населення;  

– підсистеми захисту від негативних ІПВ – 
регулювання інформаційних потоків, 
поширення певної інформації, навчання 
методам і способам оброблення та оцінювання 
інформації, формування колективного 
соціально-психологічного й індивідуального 
психологічного захисту особового складу.  
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СТРУКТУРА И ФУНКЦИИ СИСТЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННО-
ПСИХОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ ВОЕННОСЛУЖАЩИХ 

НАЦИОНАЛЬНОЙ ГВАРДИИ УКРАИНЫ 
 

Рассмотрены сущность и содержание понятий “информационно-психологическое воздействие”, 
“информационно-психологическая безопасность”, “обеспечение информационно-психологической 
безопасности”. Определены структура и элементы системы информационно-психологической 
безопасности, составляющими которой являются система обеспечения информационно-психологической 
безопасности Национальной гвардии Украины и функции этой системы. 
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The essence and content of the concepts of information-psychological impact, information-psychological 
safeness and information-psychological safeness provision are considered. The structure and elements are 
determined for the system of information-psychological safeness, which includes information-psychological 
safeness of National Guard of Ukraine and functions of this system. 
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