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РОЗРОБЛЕННЯ МАТЕМАТИЧНОЇ МОДЕЛІ ФУНКЦІОНУВАННЯ АВТОМАТИЗОВАНОЇ 

СИСТЕМИ ВІЙСЬКОВОГО РАДІОЗВ’ЯЗКУ У ПРОЦЕСІ ЇЇ ЗАХИСТУ ВІД РАДІОРОЗВІДКИ 
РАДІООБМІНОМ ЗА РАЦІОНАЛЬНИМИ МАРШРУТАМИ 

 
Наведено загальні положення і розкрито сутність підходу до побудови математичної моделі 

функціонування автоматизованої системи військового радіозв'язку у процесі її захисту від 
радіорозвідки радіообміном за раціональними маршрутами. Розглянуто основні складники 
математичної моделі функціонування автоматизованої системи військового радіозв’язку у процесі її 
захисту від радіорозвідки радіообміном за раціональними маршрутами з низькою розвідувальною 
доступністю. Запропоновано загальну структуру математичної моделі функціонування 
автоматизованої системи військового радіозв’язку у процесі її захисту від радіорозвідки 
радіообміном за раціональними маршрутами.  
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Постановка проблеми. Протистояння повномасштабному російському вторгненню в Україну 

супроводжується набуттям нових спроможностей як сучасними (і перспективними) засобами 
радіозвʼязку, так і засобами радіорозвідки, що приводить до суттєвих змін у функціонуванні систем 
військового радіозвʼязку під час їхнього захисту від радіорозвідки. Невід’ємним складником цього 
питання є побудова математичних моделей функціонування систем військового радіозвʼязку у 
процесі їхнього захисту від радіорозвідки. 

Наявна методологія побудови математичних моделей функціонування систем військового 
радіозвʼязку у процесі їхнього захисту від радіорозвідки певною мірою не відповідає тим потребам, 
які необхідні для проведення досліджень щодо функціонування сучасних і перспективних 
автоматизованих систем військового радіозвʼязку у процесі їхнього захисту від сучасних і 
перспективних засобів радіорозвідки. І пояснюється це насамперед тим, що бракує математичних 
моделей, які б відповідали перспективним варіантам функціонування автоматизованої системи 
військового радіозв’язку у процесі її захисту від радіорозвідки. 

Аналіз останніх досліджень і публікацій. Напрям дослідження, зазначений у статті, розглянуто у 
низці публікацій українських і закордонних вчених [1‒13]. У цих публікаціях розроблено 
математичні моделі функціонування засобів і систем військового радіозвʼязку у процесі їхнього 
захисту від радіорозвідки з урахуванням понад двох десятків різноманітних показників рівня їх 
радіомаскування. Запропоновані математичні моделі мають переважно ймовірнісний характер, тому 
перевірка їхньої адекватності передбачає наявність великого обсягу статистичного матеріалу, що не 
завжди є можливим. Крім того, застосування наведених моделей ускладнюється тим, що системи 
радіорозвідки нового покоління спроможні викривати засоби військового радіозв’язку майже миттєво 
з імовірністю, близькою до одиниці, за умови їх розвідувальної доступності. Наявні моделі 
побудовані з урахуванням спроможностей засобів радіозвʼязку та засобів радіорозвідки старого парку 
і базуються здебільшого на застосуванні такої енергетичної характеристики, як співвідношення 
сигнал/шум. При цьому нехтується процес прийняття рішень щодо наявності корисних сигналів на 
виходах приймачів як засобів радіорозвідки противника, так і засобів радіозвʼязку своєї системи. 

Отже, у цих дослідженнях практично не враховано спроможності сучасних і перспективних 
засобів радіозвʼязку, засобів радіорозвідки та специфіку процесу прийняття рішень щодо наявності 
корисних сигналів на виходах їхніх приймачів. 

Метою статті є розкрити зміст підходу до побудови математичної моделі функціонування 
автоматизованої системи військового радіозвʼязку у процесі її захисту від радіорозвідки 
радіообміном за раціональними маршрутами.  

Виклад основного матеріалу. Згідно із загальними положеннями теоретичних основ методології 
математичного моделювання функціонування автоматизованої системи військового радіозвʼязку у 
процесі її захисту від радіорозвідки, математична модель функціонування автоматизованої системи 
військового  радіозв’язку у процесі її захисту від радіорозвідки радіообміном за раціональними 



маршрутами з низькою розвідувальною доступністю має чотири базові блоки: блок отримання й 
аналізу інформації про поточний стан засобів радіозвʼязку, системи радіорозвідки противника, 
фізико-географічні умови в операційному районі як середовищі поширення електромагнітних хвиль; 
блок моделювання підпроцесу формування можливих маршрутів радіообміну; блок моделювання 
підпроцесу оцінювання поточних значень коефіцієнта розвідувальної доступності можливих 
маршрутів радіообміну з урахуванням різних режимів роботи засобів радіозвʼязку на окремих їх 
ділянках; блок моделювання підпроцесу визначення раціональних маршрутів радіообміну серед 
множини можливих. 

Базовий блок отримання й аналізу інформації про поточний стан засобів радіозвʼязку, системи 
радіорозвідки противника, фізико-географічні умови в операційному районі як середовищі 
поширення електромагнітних хвиль будемо розглядати як блок вихідних даних для подальшого 
моделювання. До цих вихідних даних, крім тих, що розглянуті в аналогічному блоці математичної 
моделі функціонування автоматизованої системи військового радіозв’язку у процесі її захисту від 
радіорозвідки раціональним призначенням видів модуляції своїм засобам, слід віднести: 

Г = (М, G) – граф структури системи військового радіозвʼязку, де M – множина вершин (засобів 
радіозвʼязку), G = (G1, G2, …, Gg) – множина гілок (ліній прямого зв’язку між засобами радіозвʼязку); 

зад  – заданий рівень інтенсивності радіообміну; 

зад  – заданий рівень часової затримки доставки інформаційних пакетів; 

зад  – заданий рівень дисперсії часової затримки доставки інформаційних пакетів; 

задp  – заданий рівень імовірності своєчасної доставки інформаційних пакетів; 
втрат
зад  – заданий рівень інтенсивності втрат інформаційних пакетів; 

ml  – інформаційні напрямки в системі військового радіозвʼязку (  1,m M  ,  1,l M  , 

m l  ); 

mlk  – часткові інформаційні потоки кожного інформаційного напрямку            (  1,k K ); 

1 1G Gm l ,
2 2G Gm l , …,

g gG Gm l  – засоби радіозвʼязку, між якими є лінії прямого зв’язку (узагальнена 

система військового радіозвʼязку); 

1 2 gG G G, ,...,    – пропускні здатності гілок структури системи військового радіозвʼязку; 

     g1 2 GG Gj , j ,..., j  – раціональне призначення видів модуляції гілкам структури системи 

радіозвʼязку; 

 mlk GΛ  – 2-тензор інтенсивностей радіообміну на одному інформаційному напрямку (у 

загальному вигляді); 

 mlk GT  – 2-тензор часових затримок доставки інформаційних пакетів для одного інформаційного 

напрямку (у загальному вигляді);  

 mlk GP  – 2-тензор імовірностей своєчасної доставки інформаційних пакетів для одного 

інформаційного напрямку (у загальному вигляді); 

 mlk GΣ  – 2-тензор дисперсій часових затримок доставки інформаційних пакетів для одного 

інформаційного напрямку (у загальному вигляді); 

   ml GRD Λ  – 2-тензор розвідувальних доступностей окремих гілок системи радіозвʼязку 

залежно від інтенсивностей інформаційного обміну (у загальному вигляді); 

   ml GRD T  – 2-тензор розвідувальних доступностей окремих гілок системи радіозвʼязку 

залежно від часових затримок інформаційного обміну (у загальному вигляді); 

   ml GRD Σ – 2-тензор розвідувальних доступностей окремих гілок системи радіозвʼязку 

залежно від дисперсій часових затримок інформаційного обміну (у загальному вигляді); 



   ml GRD P  – 2-тензор розвідувальних доступностей окремих гілок системи радіозвʼязку 

залежно від імовірностей своєчасного інформаційного обміну (у загальному вигляді). 
Базовий блок моделювання підпроцесу формування можливих маршрутів інформаційного обміну 

ґрунтується на відомій у дискретній математиці процедурі розкладання графа  Г М,G  на 

множину його простих ланцюгів 1 2 ...Ξ     для кожного інформаційного напрямку ml . 

Базовий блок моделювання підпроцесу оцінювання поточних значень коефіцієнта розвідувальної 
доступності можливих маршрутів радіообміну з урахуванням різних режимів роботи засобів 
радіозвʼязку на окремих їх ділянках ґрунтується на аналітичних співвідношеннях для коефіцієнта 
розвідувальної доступності засобів військового радіозвʼязку в різних режимах роботи, аналітичній 
залежності для коефіцієнта розвідувальної доступності окремої гілки структури системи радіозвʼязку 
та тензорі GA  перетворення базису G  на базис Ξ  (рисунок 1). 

 
Рисунок 1 – Структура базового блока моделювання підпроцесу оцінювання поточних значень 

коефіцієнта розвідувальної доступності можливих маршрутів радіообміну 
 
У блоці формування узагальнених тензорів другого рангу (2-тензорів) показників якості 

радіообміну здійснюється узагальнення на всі інформаційні напрямки ml gK G -вимірних 2-тензорів 

показників якості радіообміну для одного інформаційного напрямку. Ця процедура виконується з 
метою забезпечення врахування всіх можливих особливостей якості радіообміну у масштабі всієї 
системи військового радіозвʼязку під час її захисту від радіорозвідки противника та їх узагальнення. 
Отримання узагальнених 2-тензорів показників якості радіообміну у масштабі системи радіозвʼязку 
дасть змогу коректно підійти до вирішення завдання визначення раціональних маршрутів 
радіообміну в системі шляхом пошуку компромісу між якістю радіообміну та вимогами щодо 
розвідувальної доступності як окремих засобів військового радіозвʼязку, маршрутів радіообміну, так і 
системи радіозвʼязку в цілому. Також це є зручним інструментом для оцінювання поточного стану 
спроможностей системи військового радіозвʼязку щодо забезпечення якісного  інформаційного  
обміну в системі управління військами (силами). 

У блоці формування тензорів третього рангу (3-тензорів) розвідувальних доступностей окремих 
гілок структури системи радіозвʼязку залежно від показників якості радіообміну здійснюється 
узагальнення 2-тензорів розвідувальних доступностей  на всі режими роботи засобів радіозвʼязку. 

Блок перетворення 3-тензорів розвідувальних доступностей окремих 
гілок на 2-тензори розвідувальних доступностей маршрутів 

радіообміну для всіх інформаційних напрямків 

Блок формування 3-тензорів розвідувальних доступностей окремих 
гілок структури системи радіозвʼязку залежно 

від показників якості радіообміну 

 
Блок формування узагальнених 

2-тензорів показників якості радіообміну 



З урахуванням усіх режимів роботи засобів радіозвʼязку 2-тензор розвідувальних доступностей 

   ml GRD Λ  набере вигляду 
,

7 g ml
m l

G Kg -вимірного 3-тензора розвідувальних доступностей 

окремих гілок структури системи радіозвʼязку    ml GjRD Λ  (рисунок 2). 

 

 
Рисунок 2 – 3-тензор розвідувальних доступностей окремих гілок мережі    ml GjRD Λ  

 
З урахуванням усіх режимів роботи засобів радіозвʼязку 2-тензор розвідувальних доступностей 

   ml GRD T  трансформується у 
,

7 g ml
m l

G Kg -вимірний 3-тензор розвідувальних доступностей 

окремих гілок мережі 
   ml GjRD T  (рисунок 3). 



 

Рисунок 3 – 3-тензор розвідувальних доступностей окремих гілок мережі    ml GjRD T  

 
Якщо будуть ураховані всі режими роботи засобів радіозвʼязку, то 2-тензор розвідувальних 

доступностей    ml GRD Σ  набере вигляду 
,

7 g ml
m l

G Kg -вимірного 3-тензора розвідувальних 

доступностей окремих гілок мережі    ml GjRD Σ  (рисунок 4). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4 – 3-тензор розвідувальних доступностей окремих гілок мережі    ml GjRD Σ  

 
У разі врахування всіх режимів роботи засобів радіозвʼязку 2-тензор розвідувальних доступностей 

   ml GRD P  трансформується у 
,

7 g ml
m l

G Kg -вимірний 3-тензор розвідувальних доступностей 

окремих гілок мережі    ml GjRD P  (рисунок 5). 

Блок перетворення 3-тензорів розвідувальних доступностей окремих гілок на 2-тензори 
розвідувальних доступностей маршрутів радіообміну для всіх інформаційних напрямків ґрунтується 
на застосуванні тензора ΞGA  як тензора перетворення базису G  на базис Ξ . 

Тоді в загальному вигляді можемо записати 
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Рисунок 5 – 3-тензор розвідувальних доступностей  окремих гілок мережі    ml GjRD P  

 
У базовому блоці моделювання підпроцесу визначення раціональних маршрутів радіообміну 

серед множини можливих здійснюється розв’язання оптимізаційної задачі із цільовою функцією (3): 
 

                2 2 2 2min
ml i ml i ml i ml i

i
k k k kRD RD RD RD p     

   , (3) 

   , 1,m l M  ;   1, mlk K  ;  1, mli
      ,  

 

при обмеженнях: 
mlk зад  ;

mlk зад  ;
mlk зад  ;

mlk задp p ;  ml

втрат втрат
задk G   . 

При цьому для кожного інформаційного напрямку в системі радіозвʼязку вибираються такі 
раціональні маршрути передачі часткових інформаційних потоків, що мають мінімальну сумарну 
розвідувальну доступність при обмеженнях на інтенсивності радіообміну, середні затримки 
інформаційних пакетів та їх дисперсії, ймовірності своєчасної доставки інформаційних пакетів у 
мережі та інтенсивності втрат пакетів. Результати розв’язання оптимізаційної задачі (3) доцільно 
подати у вигляді таблиці 1. 

 
 
 
 
 
 



Таблиця 1 – Результати розв’язання оптимізаційної задачі (3) 
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Блок-схему математичної моделі функціонування автоматизованої системи військового 

радіозв’язку у процесі її захисту від радіорозвідки радіообміном за раціональними маршрутами з 
низькою розвідувальною доступністю подано на рисунку 6. На блок-схемі під номером 1 позначено 
базовий блок отримання й аналізу інформації про поточний стан засобів радіозвʼязку, системи 
радіорозвідки противника, фізико-географічні умови в операційному районі, як середовищі 
поширення електромагнітних хвиль; під номерами 2–5 позначені складники базового блока 
моделювання підпроцесу формування можливих маршрутів радіообміну шляхом розкладання графа 

 Г М,G  на множину його простих ланцюгів 1 2 ...Ξ     для кожного інформаційного 

напрямку ml ; під номерами 6–9 подано блоки формування тензора перетворення базису G  на базис 
Ξ ; під номерами 10–13 позначені складники блока формування узагальнених на всі інформаційні 
напрямки системи радіозвʼязку 2-тензорів показників якості радіообміну; під номерами 14–17 
позначені складники блока формування 3-тензорів розвідувальних доступностей окремих гілок 
структури системи радіозвʼязку залежно від показників якості тензорів розвідувальних доступностей 
окремих гілок у 2-тензори розвідувальних доступностей маршрутів радіообміну для всіх 
інформаційних напрямків; під номером 22 подано базовий блок моделювання підпроцесу визначення 
раціональних маршрутів радіообміну серед множини можливих; під номером 23 подано блок 
формування раціональних маршрутів радіообміну з низькою розвідувальною доступністю. 

 



 
Рисунок 6 – Блок-схема математичної моделі функціонування автоматизованої системи військового 

радіозв’язку у процесі її захисту від радіорозвідки радіообміном за раціональними маршрутами 
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Висновки 
 

У статті розроблено математичну модель функціонування автоматизованої системи військового 
радіозв’язку. Її наукова новизна полягає у такому. 

1. Модель уперше враховує процес захисту автоматизованої системи військового радіозв’язку від 
радіорозвідки радіообміном за раціональними маршрутами з низькою розвідувальною доступністю. 

2. Модель побудована на основі тензорних залежностей коефіцієнтів розвідувальної доступності 
окремих ліній прямого радіозвʼязку від показників якості інформаційного обміну в елементарному 
базисі структури автоматизованої системи військового радіозвʼязку з подальшим їх перетворенням на 
тензорні залежності коефіцієнтів розвідувальної доступності маршрутів радіообміну. Це забезпечило 
розраховування багатошляхової маршрутизації пакетів, яка реалізується в сучасній і перспективній 
автоматизованих системах військового радіозвʼязку не лише з міркувань оптимального використання 
ресурсів системи військового радіозвʼязку, а і з міркувань пошуку компромісу між значеннями 
коефіцієнтів розвідувальної доступності маршрутів радіообміну та значеннями показників його 
якості. Крім того, це забезпечило отримання раціональних маршрутів радіообміну в автоматизованій 
системі військового радіозвʼязку. 

Одержані результати є науковим підґрунтям подальшого розвитку системного підходу до 
розроблення теоретичних і практичних засад створення математичних моделей процесів 
функціонування автоматизованих систем військового радіозвʼязку в умовах їхнього захисту від 
радіорозвідки. Отже, мету статті можна вважати досягнутою. 

Надалі у дослідженнях планується вдосконалювання алгоритмів формування 3-тензорів 
розвідувальних доступностей окремих гілок структури системи радіозвʼязку залежно від показників 
якості радіообміну. 
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DEVELOPMENT OF A MATHEMATICAL MODEL OF THE FUNCTIONING OF AN 

AUTOMATED MILITARY RADIO COMMUNICATION SYSTEM IN THE PROCESS OF ITS 
PROTECTION AGAINST RADIO RECONNAISSANCE BY RADIO EXCHANGE 

BY RATIONAL ROUTES 
 

The article presents the general provisions and essence of the approach to building a mathematical 
model of the functioning of an automated military radio communication system in the process of its 
protection against radio reconnaissance by radio exchange along rational routes. The main components of 
the mathematical model of the functioning of an automated military radio communication system in the 
process of its protection against radio reconnaissance by radio exchange along rational routes with low 
intelligence availability are considered. The general structure of a mathematical model of the functioning of 
an automated military radio communication system in the process of its protection against radio 
reconnaissance by radio exchange along rational routes is proposed. It is shown that in the basic modeling 
unit of the subprocess of determining the rational routes of radio exchange among the set of possible ones, 
an optimization problem is solved. The result of solving this optimization problem is presented in tabular 
form for convenience. The analytical expressions for the third morning tensor (3-tensor) of the 
reconnaissance accessibility of individual branches of the radio communication system structure are 
obtained.  

Keywords: model, mathematical modeling, automated systems, military radio communications, 
information exchange routes, intelligence availability factor, training material and technical base, troop 
training, training base, training complex, artificial intelligence, functioning algorithms, protection against 
radio reconnaissance. 
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